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SARKA SPECIANOVA




GDPR

General Data Protection Regulation
A
o zakladni principy nové pravni upravy dle narizeni

Evropského parlamentu a Rady (EU) 2016/679

(obecné narizeni o ochrané osobnich udaju)

* nova prava subjektl dle GDPR a jejich implementace

* vyzkumné prostredi a specifika v oblasti zpracovani
osobnich udaju dle GDPR



GDPR

* narizeni schvalené EP 27.4.2016 - 4 roky vyjednavani

o NARIZENi, NIKOLIV SMERNICE - pfima zavaznost
a vymahatelnost prav - prednost evropského prava pred
narodnim (odchylky pro élenské staty CS nafizeni pripousti)

e od 25.5.2018 nahrazuje dosavadni smeérnici 95/46 ES
a stavajici upravu v zakoné ¢. 101/2000 Sb., o ochrané
osobnich udaju



GDPR

» Cl. 94 odst. 2 - odkazy na zruSenou smérnici se povazuji za
odkazy na toto narizeni

* novelizace zakona ¢. 101/2000 Sb. - procesni norma
upravujici fungovani Uradu na ochranu osobnich udaju

» pravo osob na lepsi kontrolu nad jejich osobnimi udaji

» harmonizace pravidel pro 28 statu EU a EFTA zemi (Norsko, Island
a Lichtenstejnsko) — bude tak zruseno 31 narodnich zakonti



GDPR

* narizeni se vztahuje na zpracovani os. udaju spravcem, ktery
neni usazen v EU, ale zpracovava os. udaje v EU

* narizeni se vztahuje na zpracovani os. udaju v souvislosti
s cinnostmi provozovny spravce nebo zpracovatele v EU, bez
ohledu na to, zda zpracovani probiha v EU ¢i mimo EU

* narizeni se vztahuje na zpracovani os. udaju subjektu udaju
z EU spravcem nebo zpracovatelem, ktery neni usidlen v EU



GDPR

» konzistentni pravni Gprava
» spoluprace regulatornich organu
* rovnocenna vymahatelnost prava

» stejné sankce ve vsech statech EU



Zasady GDPR
pro zpracovani dat

zakonnost, korektnost a transparentnost ve vztahu
k subjektu

omezeni Gcelové - urcité a jasné vymezené legitimni ucely

minimalizace udaju - pfimérené, relevantni a omezené na
nezbytny rozsah ve vztahu k ucelu, pro ktery jsou zpracovany

presnost, aktualizace, opravy a vymaz nepresnosti
omezeni doby uloZeni

integrita a duvérnost - zabezpeceni proti ztraté
a neopravhénému zpracovani

odpovédnost a sankce



Zakladni principy pro zpracovani
osobnich udaju

- se souhlasem subjektu

plnéni smlouvy

plnéni pravni povinnosti

zivotné dulezité zajmy subjektu udaju

verejny zajem a vykon verejné moci

opravnény zajem spravce



Zakladni principy pro zpracovani
osobnich udaju

svoboda udéleného souhlasu:

= komu, v jakém rozsahu a k jakému ucelu je souhlas udélen

= odvolani souhlasu je stejné snadné jako jeho udéleni

= souhlas se zpracovanim nelze vazat na nesouvisejici smluvni
ujednani

= staré souhlasy plati, pokud jsou v souladu s GDPR



Faktory, na nichz zavisi
vySe spravni pokuty

- povaha, zavaznost a délka poruseni s prihlédnutim k povaze,
rozsahu ¢i ucelu zpracovani,

- zavinéni ve formé umyslu ¢i nedbalosti,

- pocet dotcenych subjektl a mira Skody,

- kroky podniknuté spravcem a zpracovatelem ke zmirnéni skod,
- predchozi poruseni,

- mira odpovédnosti S prihlédnutim ha technické
a organizacni opatreni,

- mira spoluprace s dozorovym Uradem za (icelem napravy,
- kategorie dotcenych osobnich udaij,
- zpusob, jakym se dozorovy trad dozvédél o poruseni.



Obecné podminky pro ukladani spravnich pokut

» kazdy dozorovy urad zajisti, aby ukladani spravnich pokut pri
poruseni tohoto narizeni bylo v kazdém jednotlivéem pripadée
ucéinné, primeérené a odrazujici

» pokud spravce Ci zpracovatel u stejnych nebo souvisejicich
operaci zpracovani porusi vice ustanoveni nafizeni, nhesmi
celkova vyse spravni pokuty prekrocCit vysi stanovenou pro

b b &d



Napravné pravomoci dozorového uradu

Napravné pravomoci ukladané namisto nebo spolec¢né se spravni
pokutou:

upozornit na pravdépodobné poruseni narizeni,
udélit napomenuti,

naridit, aby spravce ¢i zpracovatel vyhovél zadosti subjektu tudaju o
vykon jeho prav,

naridit, aby operace byly uvedeny do souladu s narizenim,

naridit, aby spravce subjektu uUdaju oznamil pripady poruseni
zabezpeceni osobnich udaju,

ulozit docasné nebo trvalé omezeni zpracovani, véetné zakazu,

........ (neuplny vycet).



VySe sankce

20 mil EUR nebo

u podniku az do vyse 4%
celkového ro¢niho obratu i
celosvétove

za predchozi finanéni rok

10 mil EUR nebo

u podniku az do vyse 2%
celkového roéniho obratu
celosvétove

za predchozi finanéni rok

Pri stanoveni vyse sankce se
vychézi z vyssi finanéni hodnoty

___________________




Nova prava subjektu udaju
a jejich implementace @

Pravo na pristup k os. tdajum
Pravo na opravu

Pravo na V},/'maZ (pravo byt zapomenut)




Nova prava subjektu adaju




Pravo subjektu adaju na pristup
k osobnim udajum
- . =]

 absolutni pravo s vyjimkou pripadi stanovenych v ¢l. 23

» subjekt tdaju ma pravo ziskat od spravce potvrzeni, zda os.
udaje, které se ho tykaiji, jsou ¢i nejsou zpracovany

» pravo ziskat pristup k témto osobnim udajum

 pravo pristupu k témto informacim:

< KDO - prijemce, kterym budou os. udaje zpristupnény
< CO - kategorie dat

<+ KDE - budou osobni udaje zpracovany

<+ JAK DLOUHO - doba ulozeni udaju



Pravo subjektu adaju na pristup
k osobnim udajum

< jak podat stiznost k dozorovému uradu

< informace o zdroji os. udaju, pokud subjekt udaju neposkytl
udaje

< skutecnosti, ze dochazi k automatizovanému rozhodovani,
vcetne profilovani

< informace o existenci prava pozadovat od spravce opravu
nebo vymaz udaju, omezeni jejich zpracovani nebo vznést
namitku proti zpracovani

- spravce poskytne kopii zpracovavanych osobnich udaju



Pravo na opravu os. adaju

* pravo, aby spravce bez zbytecného odkladu opravil nepresné
osobni udaje

* pravo na doplnéni nedplinych osobnich tdaju

o opravy je tieba provést i v zalohach dokumentu



Pravo na vymaz os. udaju
(pravo byt zapomenut)

* lze, pokud os. Udaje jiz nejsou potrebné pro ucely shromazdéni

» subjekt 0udaju odvola souhlas se zpracovanim os. udaju a jiz
neexistuje dalsi diivod pro zpracovani os. tdaiju

» subjekt udaji vznese namitky proti zpracovani

» 0s. Udaje byly zpracovany protipravné

 uloZena pravni vymazat os. tGidaje pravem EU nebo CS

* pokud neni dan rodic¢ovsky souhlas se zpracovanim os. udajua déti

o pravo byt zapomenut - rozSifeni prava vymazu; primérené kroky
spravce informovat dalSi spravce o vymazani odkazu, jejich kopie



Pravo na omezeni
zpracovani
-

* pokud subjekt Udaji popira presnost osobnich Udajii - omezeni
zpracovani na dobu potfrebnou k ovéreni presnosti os. udajtl
spravcem - data doc¢asné nedostupna

» pokud je zpracovani protipravni a subjekt Gdaji odmita vymaz Gdajl
a zada jen omezeni jejich pouziti

» pokud spravce jiz os. udaje nepotrebuje, ale subjekt udaju je
pozZaduje pro urceni, vvkon nebo obhajobu pravnich naroku

» pokud subjekt Gdaji vznesl namitku proto zpracovani a jesté neni
overeno, zda opravnéné duvody spravce prevazuji nad opravnenymi
duvody subjektu udaju

< alternativni feSeni k pravu byt vymazan: docasné nedostupna data,

preneseni dat do separatniho systému, docasné zablokovani web. stranky, data
budou pouze ulozena



Pravo na prenositelnost
os. Udaju

o pravo ziskat od spravce drfive poskytnutda data ve
strukturovaném, bézné pouzivaném a strojové Cdcitelném
formatu

» pravo predat tyto udaje jinému spravci - spravci si predavaji
udaje mezi sebou, pokud je to technicky proveditelné

* je mozné toto pravo uplatnit, pokud je zpracovani os. udaju
na zakladé souhlasu ¢i dle smlouvy (os. tudaje jsou nezbytné
pro plnéni smlouvy) a zpracovani je automatizované

» wjimky: zpracovani nezbytné ve verejném zajmu nebo pfri
vykonu verejné moci



Pravo vznést namitku proti
zpracovani os. udaju
I

» spravce os. Udaje dale nezpracovava, pokud neprokaze
zavazné opravnéné divody pro zpracovani, které prevazuji
nad zajmy a pravy a svobodami subjektu udaju

* 0s. Udaje zpracovany pro ucely pfimého marketingu - pravo
vznést kdykoliv namitku proti zpracovani os. udaju

* na tato prava musi byt subjekt tdaju vyslovhé upozornén
nejpozdéji v okamziku prvni komunikace se subjektem udaju



Pravo subjektu adaju
odmitnout profilovani
I

» profilovani - automatizované zpracovani os. udaju za uUcelem
analyzovat nebo predpovidat:

< vykon v zameéstnani, ekonomickou situaci, zdravi, osobni
preference, zajmy, spolehlivost, chovani, polohu, pohyb atd.

- profilovani nelze odmitnout, pokud:

< zpracovani je nezbytné k uzavreni nebo plnéni smlouvy (napf¥.
vyhodnoceni pojistnych rizik)

< zpracovani je povoleno pravem EU nebo CS
< zpracovani je zalozeno na vyslovhém souhlasu subjektu udaju



Osobni udaje ve vyzkumném prostredi

* identifikovana a identifikovatelna fyzicka osoba

e osobni udaj: veskeré informace  vztahujici se
k identifikované nebo identifikovatelné fyzické osobe,
zejména odkazem na jeden Ci vice zvlastnich prvku fyzicke,
fyziologické, psychické, ekonomické, kulturni nebo
spolecenskeé identity fyzické osoby

» obrazové a slovni informace, rentgenové snimky



Posouzeni identifikovatelnosti
osoby

* pri posuzovani, zda je fyzicka osoba identifikovatelna, se
prihlizi ke vSem prostredkim (napf. vybér vyclenénim),
o nichz Ize rozumné predpokladat, ze je spravce nebo jina
osoba pouziji pro primou c¢i neprfimou identifikaci fyzickeé
osoby

» ke stanoveni toho, zda lze rozumné predpokladat pouziti
prostiedk(i k identifikaci fyzické osoby, by mély byt vzaty
v Uvahu vSechny objektivni faktory, jako jsou naklady a cas,
které si identifikace vyzada, s prihlédnutim k technologii
dostupné v dobé zpracovani i technologickému rozvoji



Pseudonymizace

» zpracovani osobnich udaju tak, Ze jiz nemohou byt prifazeny
konkrétnimu subjektu adaja bez pouziti dodatecnych
informaci, pokud jsou dodatecné informace uchovavany
oddélené a vztahuji se na né technicka a organizacni
opatreni, aby bylo zajisténo, ze nebudou prirazeny
identifikované ci identifikovatelné fyzické osobé

* 0s. Udaje, na néz byla uplatnéna pseudonymizace a které by
mohly byt prifazeny fyz. osobé na zakladé dodatecnych
informaci - povazovany za informace o identifikovatelné

fyzické osobeée



Narizeni se nevztahuje na:

» osobni udaje zesnulych osob,
* anonymizované udaje - subjekt prestal byt identifikovatelny,

e anonymni Udaje -  netykaji se identifikované Ci
identifikovatelné fyzické osoby.

CS mohou stanovit pravidla tykajici se zpracovani osobnich
udaju zesnulych osob.

Narizeni se netyka zpracovani anonymnich informaci, véetnée
zpracovani pro statistické nebo vyzkumné ucely.



Zpracovani osobnich udaju

Jakakoliv operace nebo soubor operaci s osobnimi udaji, ktery
je provadén pomoci nebo bez pomoci automatizovanych
postupu spocivajicich ve:

- shromazdéni, zaznamenavani, usporadani, strukturovani,
- ulozeni, prizpusobeni nebo pozménéni, vyhledani,

- nahlédnuti, pouziti, zpristupnéni prenosem,

- Sireni nebo jakékoliv zpristupnéni,

- serazeni ¢i kombinovani, omezeni,

- vymaz nebo zniceni.



Zvlastni kategorie os. adaju

- tzv. citlivé

Osobni Udaje vypovidaiji o:

- rasovém Ci ethickém puvodu,
- zdravotnim stavu,

- sexualni orientaci.

Osobni Gdaje o zdravotnim stavu - info o minulém, souéasném i
budoucim télesném nebo dusevnim zdravi, Cislo Ci specificky udaj
prifazeny osobé za ucelem jedinecné identifikace pro zdravotnické ucely.
Informace ziskané béhem provadéni testil nebo vysetrovani casti lidského
téla nebo tél. latek. Jakékoliv informace o nemoci, postizeni, riziku
onemochnéni, anamnéze, klinické Iécbé. Info pochazejici od I€kare, jiného
zdravotnika, z nemocnice, ze zdravotnického prostredku ¢i diagnostickych
testt in vitro.



Genetické os. udaje
., S . e

- info o zdédénych ¢i ziskanych genet. charakteristikach,
- jedinecné informace o fyziologii nebo zdravi jedince,

- analyza chromozomu nebo DNA, RNA, anebo analyza jiného
prvku, ktera umoznuje ziskat rovhocenné informace,

- rozsah zjisténych informaci zalezi na rozsahu analyzy
biologického vzorku - urcuje spravce.



Biometrické os. udaje

- osobni udaje vyplyvajici z konkrétniho technického zpracovani,

- vztahujici se k fyzickym, fyziologickym nebo behavioralnim
charakteristikam,

- dovoluji nebo potvrzuji jedineénou identifikaci,

* snimky obliceje, daktyloskopické udaje, podpis, dynamicky
biometricky podpis,

» fotografie - biometricky udaj pouze v pripadech, kdy jsou
zpracovany zvlastnimi technickymi prostredky umoznujicimi
jedinecnou identifikaci nebo autentizaci fyzické osoby.



Pravomoc ¢l. statu pri zpracovani
genetickych a biometrickych adaju

CS mohou zachovat nebo zavést dalSi podminky,
véetné omezeni, pokud jde o zpracovani genetickych
udaju, biometrickych udaju Ci udaju
o zdravotnim stavu.



Zpracovani osobnich udaju
pro védecky vyzkum
I

- narizeni se vztahuje na zpracovani osobnich udaji pro
vedecky vyzkum (zahrnuje technologicky VYVOj
a technologické demonstrace, zakladni vyzkum, aplikovany
vyzkum a vyzkum financovany ze soukromych zdroju),

- cil - vytvoreni evropského vyzkumného prostoru,

- v zajmu dodrzeni specifickych podminek zpracovani
os. Udaji pro védecké ucely by mély platit zvlastni podminky
pro zverejnovani nebo jiné zpfistupnéni os. Gdaju
v souvislosti s ucely vedeckého vyzkumu



Pravidla pro oblast vyzkumu
- zamysleny vyzkum
- . =]
Uéel zpracovani - zamysleny vyzkum

- v dobé shromazdovani osobnich Udaju neni mozné v plném
rozsahu stanovit Ucel zpracovani osobnich udaju pro ucely
vedeckého vyzkumu

- pravo subjektd vyzkumu udélit souhlas ohledné urcitych
oblasti védeckého vyzkumu v souladu s uznavanymi etickymi
normami pro védecky vyzkum (CIOMS)

- pravo subjektl vyzkumu udélit souhlas pouze pro nékteré

oblasti vyzkumu v rozsahu pripustném pro zamysleny
vyzkum



Zpracovani os. udaju pro jiné ucely,
nez byly shromazdény

- lze povolit, pokud je to slucitelné s ucely, pro které byly osobni
udaje puvodné shromazdény (neni odliSny pravni zaklad od
toho, ktery umoznil shromazdéni osobnich udaju)

- dalsi operace zpracovani jsou povazovano za slucitelné
s ucely a také zakonné operace zpracovani



DelsSi doba uchovani os. adaju
v oblasti vyzkumu

* 0s. udaje umoznujici identifikaci subjekt udaju se mohou
uchovavat po dobu delsi, nez je nezbytné pro naplnéni ucelu
zpracovani - vyjimka pro oblast vyzkumu

* 0s. udaje lze ulozit po dobu delSi, pokud se zpracovavaji
vyhradné pro védecké ucely a to za predpokladu provedeni
prislusnych technickych a organizacnich opatreni s cilem
zarucit prava a svobody subjektu udaju



Informace o zpracovani os. udaju
v oblasti vyzkumu

* vyzkum muize byt proveden pouze pri pouziti
a shromazdovani osobnich informaci o Ucastnicich - nezbytna
podminka pro Gcast

» definovani spravce a zpracovatele os. Gdaijt
» definovani narizeni EU o ochrané osobnich udaju
» popis shromazd'ovanych os. udaju

* po ukonceni vyzkumu zlstavaji Udaje spravcum, aby nebyla
narusena validita ziskanych dat, a to po dobu nezbytnhou
k dosazeni ucelu vyzkumu

* uvedeni subjektl, které maiji pristup do zdravotnické dokumentace
a ke shromazdénym os. Gdajum



Informace o zpracovani os. udaju
v oblasti vyzkumu

* informace o kodovani os. daju a vzorku

* informace o pravu na pristup ke shromazdénym informacim,
o pravu pozadat o opravu

* informace o pravu stézovat si na to, jakym zpusobem bylo
s udaji zachazeno

* Informace o pravu pozadat o odstranéni os. adaju
» Informace o pravu omezit zpracovani os. tdaju



Dékuji Vam za pozornost



